Cuvanjesifara

KeePass DX (Kipasdiks) je
program za sigurno cuvanje
i generisanje Sifara.

Zastita elektronske po te

OpenKeyChain (openkicejn)
~ | jemenadzer GPG kljuceva.
“» " Ovaj program je zaduzen za

~ funkije Sifrovanja i
desifrovanja poruka.

K-9 Mail (k-9 mejl) je mejl

klijent koji funkcioniSe zajedno

sa Openkicejn programom za

Sifrovanje i desifrovanje
mejlova.

P=p je mejl klijent i GPG
menadzZer u jednom programu.
Razmena GPG kljuceva je P2P.

Sifrovanje fajlova

EDS Lite je program za
Sifrovanje fajlova kompatibilan
sa Veracrypt/Treucrypt

formatom.

Market aplikacija

3 /  F-droid
market aplikacija
otvorenog koda

https://f-droid.org

Autorf
CRYPTOPARTY
Srbija

kontakt:
kontakt@cryptoparty.rs

EEBC 91F5 1977 0A10 F762 6F80
9824 3C57 03A8 A9A2

Korisni linkowi
 https:l/Isecurityinabox.orgl/en/
+ https://www.privacytools.iol

- https://lwww.cryptoparty.in/

- https:/icryptoparty.rs
- https:/Issd.eff.orgl/en

Privatnost na androidu

CEYPRTOn
~OPHAFETY
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Sifrujte ceo android disk

Da bi ste Sifrovali ceo disk -
SD karticu sa podacima na
telefonu, idite na
Podesavanja

Dual Sim Settings

9 Location

Zatim udite u

sigurnosna
podesavanja
(Security) | Encry phone
izaberite jaku
giFrU. Set up SIM card lock

PASSWORDS

Encrypting

Wait while your phone is being
encrypted. 4% complete.

Na kraju sacekajte da
sistem Sifruje celu SD
karticu.
Ukljucite telefon na
punjenje da se proces ne
bi prekinuo.

Zastita na mrezi

OpenVPNConnect je
Open VPN klijent

Orbot (Tor) je softver
za povezivanje na Tor
mrezu.

Afwall +(Afval) je vatreni

u zid za kontrolu aplikacija za
pristup internetu.

Veb pregleda i

Brave(Brejv) je pregledac

sa ugradenim dodacima za
privatnost na internetu.

Firefox (Fajrfoks)
Klar/Focus je sigurniji
Mozilin veb pregledac.

Lightning (Lajtning)

je brz I lak veb pregledac
sa opcijama za zastitu
privatnosti korisnika

Orfox (Orfoks) ili Tor
Browser. Neophodan je
Orbot za korisc¢enje.

Zastita komunikacije

Conversations je XMPP

klijent sa podrskom za

grupno sifrovano dopisivanje
" i deljenje fajlova.

Wire (vajer) je program za
LQJ Sifrovanu tekstualnu, audio i
video komunikaciju preko
interneta. Podrzava
i deljenje fajlova.

Signal je program za za
Sifrovanu tekstualnu, audio i
video komunikaciju preko
interneta. Podrzava

i deljenje fajlova

_ Keybase (kibejz) je program
L za Sifrovano diposivanje.

) Koristi druge drustvene mreze
- za verifkovanje korisnika.

: Linphone (Linfon) program
f sluzi za Sifrovane pozive preko

Jinterneta tzv. VolP.

Silence (sajlens) je program
m za sfrovanje SMS poruka.
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